Zatgcznik Nr 1
do umowy Nr

SZCZEGOLOWE WYMAGANIA W ZAKRESIE OCHRONY INFORMACJI
NIEJAWNYCH

1. Postanowienia ogdlne

1.1. Wykonanie umowy dotyczacej wykonania robét budowlanych dla zadania
11893 pn. ,Dostosowanie pomieszczen w budynku nr 2 jako pododdziatowe
magazyny broni i PTK ewidencyjny” w tasku - zadanie wigze sie
z dostepem do informacji niejawnych o klauzuli ,zastrzezone”.

1.2. Niniejsze szczegétowe wymagania sg zatgcznikiem do umowy i stanowig
jej integralng cze$¢. Zgodnie z art. 54 ust. 1 ustawy z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych (Dz. U. z 2025 r., poz. 1209 t,.), zwanej
dalej ustawg Wykonawca umowy jest zobowigzany do ochrony
tych informacji stosujgc sie $cisle do zasad zawartych w niniejszych
wymaganiach.

1.3. Uzyte w wymaganiach okreslenia oznaczaja:

1) Zamawiajacy — Rejonowy Zarzad Infrastruktury w Bydgoszczy,
ul. Podchorgzych 33, 85-677 Bydgoszcz;

2) Wykonawca —

3) Uzytkownik — 32 Baza Lotnictwa Taktycznego w tasku, ul.9-go Maja 95,
98-100 task, 9 todzka Brygada Obrony Terytorialnej, ul. Zrédiowa 52,
91-735 to6dz

2. Przedmiot ochrony

2.1. Przedmiotem podlegajagcym ochronie przez Wykonawce sg wszelkie
informacje i materiaty niejawne otrzymane i wytworzone przez Wykonawce
zwigzane z wykonaniem umowy, bez wzgledu na ich forme oraz sposob
przetwarzania.

2.2. W celu zapewnienia wtaéciwej ochrony informacji niejawnych dotyczacych
przedmiotu umowy Wykonawca zobowigzany jest do przestrzegania
wymagan zawartych w ustawie o ochronie informacji niejawnych,
zwigzanych z nig przepisach wykonawczych oraz przestrzegania tresci
niniejszych wymagan.

2.3. W zakresie niezbednym do realizacji przedmiotu umowy Wykonawcy moga
zosta¢ udostepnione lub przekazane informacje niejawne do klauzuli
,Zastrzezone” wigcznie.
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2.4. Klauzule informacji i materiatow niejawnych przetwarzanych w zwigzku
z realizacjg umowy:

1) .,zastrzezone” - informacje dotyczace funkcjonowania na terenie
kompleksu systemow ochrony obiektoéw oraz petnionej stuzby ochronne;j;

2) ,zastrzezone” - ,Instrukcja o ochronie obiektéw wojskowych
i konwojowanego mienia DU-3.14.3(A)” — do wgladu w siedzibie
Zamawiajgcego po podpisaniu umowy;

3) ,zastrzezone” - dokumentacja techniczna zaewidencjonowana

w  Osrodku  Dokumentowania Budownictwa Wojskowego RZI
w Bydgoszczy, pod numerami;

dla zadania 11893:

Z-1555 — Projekt Wykonawczy/Techniczny sieci teleinformatycznej,
branza teletechniczna ,Dostosowanie pomieszczer w budynku nr 2 jako
pododdziatowe magazyny broni i PTK ewidencyjny 93 blp”:

Z-1556 — Projekt Wykonawczy Teletechniczny SSWIN, SKD, TSN,

branza teletechniczna, ,,Dostosowanie pomieszczen w budynku nr 2 jako
pododdziatowe magazyny broni i ptk ewidencyjny 93 blp”:

Z-1557 — Projekt Techniczno - Wykonawczy sieci teleinformatyczne,
SSWIN, SKD, TSN, branza teletechniczna, ,Dostosowanie pomieszczen

w budynku nr 2 jako pododdziatowe magazyny broni i PTK ewidencyjny
93 blp”;

4) ,zastrzezone” — dokumentacja powykonawcza do opracowania przez
Wykonawce  w zakresie  sieci  teleinformatycznych,  systemow
zabezpieczenia technicznego TSN, SKD i SSWiN.

3. Wymagania ogoéine

3.1. W zwigzku z dostepem do informacji i materiatéw niejawnych oznaczonych
klauzulg ,zastrzezone” oraz koniecznoscig przetwarzania ich w systemie
teleinformatycznym Zamawiajacy wymaga aby Wykonawca posiadat:

1) Kierownika robo6t budowlanych (kierownik budowy) z uprawnieniami
0 specjalnoéci konstrukcyjno-budowlanej bez ograniczen, kierownika
robot elektrycznych z uprawnieniami o specjalnosci instalacyjnej
w zakresie sieci, instalacji i urzadzen elektrycznych
i elektroenergetycznych bez ograniczen, kierownika robét sanitarnych
z uprawnieniami o specjalno$ci instalacyjnej w zakresie sieci, instalacji
i urzadzen wodociggowych i kanalizacyjnych, cieplnych wentylacyjnych
i gazowych bez ograniczen, kierownika rob6t z uprawnieniami
0 specjalnosci instalacyjnej w zakresie sieci, instalacji i urzgdzen
telekomunikacyjnych bez ograniczen, kierownika robét z uprawnieniami
0 specjalnosci inzynieryjnej drogowej (bez ograniczen) oraz geodete
ktorzy powinni posiada¢ aktualne poswiadczenia bezpieczenstwa lub
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pisemne upowaznienia wydane przez kierownika jednostki organizacyjne;
upowazniajgce do dostepu do informacji niejawnych o klauzuli
.Zastrzezone” oraz zaswiadczenia o odbyciu szkolenia w zakresie
ochrony informacji niejawnych;

2) instalatora  systeméw alarmowych posiadajgcego  odpowiednie
Swiadectwa ukonczenia kurséw w zakresie instalowania systemoéw
alarmowych  ktéry powinien posiada¢ aktualne poswiadczenie
bezpieczenstwa lub pisemne upowaznienie wydane przez kierownika
jednostki organizacyjnej upowazniajagce do dostepu do informacji
niejawnych o klauzuli ,zastrzezone” oraz zaswiadczenia o odbyciu
szkolenia w zakresie ochrony informacji niejawnych;

3) wymagane ustawg dokumenty dotyczace ochrony informacji niejawnych
w swojej firmie;
4) system teleinformatyczny posiadajacy akredytacje bezpieczenstwa

teleinformatycznego z mozliwoscig przetwarzania informacji o klauzuli
.Zastrzezone”.

3.2. W przypadku, gdy zamowienie zostanie udzielone konsorcjum, dostep
do informacji niejawnej bedzie miat tylko ten czionek konsorcjum,
ktory spetnia  ustawowe wymagania dotyczace ochrony informacji
niejawnych.

3.3. W przypadku konieczno$ci powierzenia podwykonawcy do realizacji cze$ci
umowy zwigzanej z dostepem do informacji niejawnych o klauzuli
~Zastrzezone” wymagana jest zgoda Zamawiajgcego.

3.4. Zamawiajgcy na pisemny wniosek Wykonawcy wyrazi zgode na zatrudnienie
podwykonawcéw pod warunkiem, ze z wniosku bedzie wynika¢ jakg cze$é
zadania bedzie wykonywat podwykonawca i w jakim zakresie oraz
czy spetnia ustawowe wymagania dotyczace ochrony informacji niejawnych.

. Wymagania w zakresie zabezpieczenia miejsca przechowywania
i przetwarzania materialéw niejawnych zwigzanych z przedmiotem umowy

4.1. W trakcie realizacji umowy wytwarzanie i przetwarzanie oraz dostep
do informacji niejawnych przez wykonawce jest ograniczony do klauzuli
»Zastrzezone” i realizowany na zasadach i warunkach okreslonych
w ustawie.

4.2. Wykonawca winien wykazag, iz zatrudnia:
1) petnomocnika ds. ochrony informacji niejawnych, ktéry powinien
posiadac: aktualne poswiadczenie bezpieczenstwa oraz zaswiadczenie
o odbyciu szkolenia w zakresie ochrony informacji niejawnych wydane
przez SKW lub ABW;
2) pracownika pionu ochrony petnigcego funkcje inspektora bezpieczenstwa
teleinformatycznego, ktéry powinien posiada¢: aktualne pos$wiadczenie
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bezpieczenstwa lub pisemne upowaznienie wydane przez kierownika
jednostki organizacyjnej upowazniajgce do dostepu do informac;ji
niejawnych o klauzuli ,zastrzezone”, zaswiadczenie o odbyciu szkolenia
w zakresie ochrony informacji niejawnych oraz zaswiadczenie o odbyciu
szkolenia specjalistycznego w zakresie bezpieczenstwa
teleinformatycznego wydane przez ABW lub SKW:

3) osobe petnigcg funkcje administratora systemu teleinformatycznego,
ktory powinien posiada¢: aktualne pos$wiadczenie bezpieczenstwa lub
pisemne upowaznienie wydane przez kierownika jednostki organizacyjnej
upowazniajgce do dostepu do informacji niejawnych o klauzuli
,Zastrzezone”, zaswiadczenia o odbyciu szkolenia w zakresie ochrony
informacji niejawnych oraz zaswiadczenie o odbyciu szkolenia
specjalistycznego w zakresie bezpieczenstwa teleinformatycznego
wydane przez ABW lub SKW:;

4.3. Wykonawca winien wykazag, iz posiada:

1) kancelari¢ lub pomieszczenie(a) umozliwiajgce prowadzenie prac
z niejawng dokumentacjg zgodnie z opracowang oraz zatwierdzong
przez Kierownika Jednostki Organizacyjnej ,Instrukcje dotyczaca
sposobu i trybu przetwarzania informacji niejawnych o klauzuli
~Zastrzezone” oraz zakres i warunki stosowania $rodkéw bezpieczenstwa
fizycznego w celu ich ochrony”;

2) akredytowany system teleinformatyczny przeznaczony do przetwarzania
informaciji niejawnych o klauzuli ,zastrzezone” lub wyzszej.

5. Wymagania w zakresie przetwarzania materialéw niejawnych zwigzanych
z przedmiotem umowy

5.1.

5.2.

5.3.

Dostep do informacji i materiatéw podlegajgcych ochronie moga mieé
wytgcznie osoby wyznaczone do realizacji tej umowy — wyszczegdlnione
w wykazie sporzadzonym zgodnie z pkt. 9 szczegGtowych wymagan,
dostarczonym Zamawiajgcemu wraz z potwierdzonymi za zgodno$é
z oryginatlem kopiami pos$wiadczenn bezpieczenstwa lub upowaznien
| zaswiadczen stwierdzajgcych odbycie szkolenia w zakresie ochrony
informac;ji niejawnych.

Wszelkie zmiany w wykazie wymagajg kazdorazowo pisemnej zgody
Zamawiajgcego.

Wykonawca zobowigzany jest niezwiocznie dostarczyé Zamawiajgcemu
dokumenty potwierdzajgce dalszg zdolno$¢ do ochrony informacii
niejawnych, w przypadku jej utraty przez ktdregokolwiek z pracownikéw
zgtoszonych przez Wykonawce do realizacji umowy.

Wytwarzanie dokumentéw niejawnych w ramach realizowanej umowy
powinno by¢ realizowane wylgcznie w akredytowanym systemie
teleinformatycznym.
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5.4.

5.5.

5.6.

5.7.

5.8.

Dokumentacja bedgca przedmiotem umowy oraz inne dokumenty
opracowywane na uzytek umowy majg by¢ sporzadzane zgodnie
z zasadami okreslonymi w rozporzadzeniu Prezesa Rady Ministréw z dnia
22 grudnia 2011 r. w sprawie sposobu oznaczania materiatéw
i umieszczania na nich klauzul tajnosci (Dz. U. z 2011 r., Nr 288, poz. 1692).

Zobowigzuje si¢ Wykonawce do pisemnego informowania Zamawiajgcego
o konieczno$ci  wytworzenia  dodatkowych  dokumentéw  niejawnych
na potrzeby umowy (dokumenty nie objete umowa, w tym dodatkowe kopie
opracowywanej dokumentacji, notatniki, brudnopisy itp.). O nadaniu klauzuli
wytworzonym dokumentom lub zmianie klauzuli nadanej uprzednio
(dot. opracowywanej dokumentacji) bedzie decydowat przedstawiciel
Zamawiajgcego wskazany w pkt. 7 niniejszych szczegétowych wymagan.

Opracowang przez siebie dokumentacje techniczng bedacg przedmiotem
umowy Wykonawca jest zobowigzany przekaza¢ Zamawiajgcemu
(w terminie okreslonym w umowie) — pod rygorem nierozliczenia umowy.

Do czasu przestania Zamawiajagcemu opracowanej przez siebie
dokumentacji Wykonawca ma obowigzek jej przechowania iochrony
zgodnie z zasadami okreslonymi w ustawie, a takze rozporzgdzeniu Rady
Ministrow z dnia 29 maja 2012 r. w sprawie $rodkéw bezpieczenstwa
fizycznego stosowanych do zabezpieczenia informacji niejawnych (Dz. U.
2012 r. poz. 683) odpowiednio zarzadzenie Nr 59/MON Ministra Obrony
Narodowej z dnia 11 grudnia 2017 r. wsprawie doboru i stosowania
srodkow bezpieczenstwa fizycznego do ochrony informacji niejawnych
(Dz. Urz. MON z 2017 r., poz. 227 z p6zn.zm).

Po catkowitym zakoriczeniu umowy Wykonawca zobowigzany jest
do usunigcia z wykorzystywanych informatycznych no$nikéw danych (IND)
wszystkich informacji niejawnych zwigzanych z wykonywang umowa
za pisemnym os$wiadczeniem, ktérego jeden egzemplarz przekaze
Zamawiajgcemu.

6. Wymagania w zakresie ochrony informacji niejawnych podczas realizacji
umowy

6.1.

6.2,

W przypadku powierzenia podwykonawcy czesci umowy, z realizacjg ktorej
wigze sie dostep do informacji niejawnych o klauzuli ,zastrzezone”
Wykonawca musi uzyska¢ pisemng zgode Zamawiajgcego oraz przekazaé
wykaz osob, ktére bedg realizowaty umowe wraz z kopiami ich poéwiadczen
bezpieczenstwa i zaswiadczen o odbytym szkoleniu w zakresie ochrony
informacji niejawnych.

W  ramach szkolenia prowadzonego przez petnomocnika ochrony
Uzytkownika osoby, ktérymi dysponuje Wykonawca sg zobowigzane
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6.3.

6.4.

zapoznac si¢ zregulaminem wewnetrznym obowigzujacym na terenie

Uzytkownika i éci$le go przestrzegaé. Dotyczy to w szczegélnosci:

1) wczesniejszego uzgodnienia z petnomocnikiem ochrony Uzytkownika
zasad uzyskiwania przepustek upowazniajgcych do wejscia na teren
kompleksu (obiektu), a po zakoriczeniu realizacji umowy ich rozliczenia,

2) przebywania pracownikéw  Wykonawcy jedynie w  miejscach
wykonywania prac, dostgp do innych pomieszczen obiektu, do ktérych
jest on konieczny do poprawnego wykonania przedmiotu umowy,
kazdorazowo musi byé uzgodniony przez kierownika projektu
z petnomocnikiem ochrony lub innym przedstawicielem pionu ochrony
Uzytkownika,

3) uzyskania pozwolenia Uzytkownika (administratora kompleksu) na:

a) wnoszenie na teren kompleksu (obiektu) sprzetu audiowizualnego

oraz wszelkich urzgdzen stuzacych do rejestracji obrazu i dzwieku,

b) uzytkowanie w miejscu wykonywania prac telefonu komérkowego.
Materiaty podlegajgce ochronie nie moga by¢ wykorzystane do celéw innych
niz realizacja umowy, w tym reklamowych, handlowych, propagandowych,
itp.

Wykonawcy zabrania si¢ przekazywania informacji o charakterze niejawnym
przez srodki ogoinodostepne;j telefonii stacjonarnej i komérkowe;.

7. Wymagania w zakresie zabezpieczenia wiadomos$ci i materialéw podczas
realizacji umowy

7.1.

7.2.

7.3.

7.4.

W wypadku naruszenia bezpieczefistwa przedmiotu podlegajacego
ochronie, petnomocnik ochrony Wykonawcy niezwiocznie powiadomi o tym
fakcie Kierownika jednostki organizacyjnej (zgodnie z art. 17 ust. 1), a takze
Zamawiajgcego i Uzytkownika oraz dokona zabezpieczenia materialnych
sladéw dziafania lub jego zaniechania, ktére byty zwigzane ze zdarzeniem.

W przypadku utraty zdolno$ci Wykonawcy do ochrony informagiji niejawnych
w okresie realizacji umowy Zamawiajgcy moze odstapi¢ od realizacji dalszej
czgSci umowy. Odstgpienie traktuje si¢ jako odstgpienie od umowy
z przyczyn lezacych po stronie Wykonawcy.

Nadzor, kontrole i doradztwo w zakresie wykonywania przez Wykonawce
obowigzku ochrony informacji niejawnych oraz przestrzegania zasad
niniejszych szczegdtowych wymagarn, prowadzi z ramienia Zamawiajacego
Petnomocnik Szefa Rejonowego Zarzadu Infrastruktury w Bydgoszczy
ds. Ochrony Informacji Niejawnych pani llona Jézwiak tel. 261-414-751 lub
inna osoba wyznaczona przez Zamawiajgcego po okazaniu pisemnego
upowaznienia Szefa RZI.

Ze strony Wykonawcy odpowiedzialnym za ochrone informaciji niejawnych
jest Petnomocnik ds. Ochrony Informacji Niejawnych pan/pani....... tel
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7.5. Biezaca kontrole przestrzegania zasad ochrony informaciji niejawnych oraz
wymogow zawartych w niniejszych szczegotowych wymaganiach prowadzi |
ze strony 32 Bazy Lotnictwa Taktycznego pan mjr tukasz Ksigzczyk
tel. 261-554-715.

8. Odpowiedzialno§¢ Wykonawcy umowy =z tytulu niewykonania lub

nienalezytego wykonania obowigzkéw wynikajacych z ustawy z dnia
S5sierpnia 2010 r. o ochronie informacji niejawnych, a takze
nieprzestrzegania wymagan okreslonych w szczegétowych wymaganiach
dotyczacych ochrony informacji niejawnych.

8.1. Wykonawca jest zobowigzany do:

1) Scistego przestrzegania postanowien przepisow ww. ustawy i wymagan
okreslonych w niniejszych szczegétowych wymaganiach pod rygorem
zerwania umowy z winy Wykonawcy i odpowiedzialnoéci karnej
za ujawnienie informacji podlegajgcych ochronie zaréwno w trakcie
wykonywania umowy jak i po jej zakonczeniu,

2) niezwlocznego powiadomienia Zamawiajgcego o:

a) zmianach w systemie ochrony informacji niejawnych;

b) zmianach os6b wykonujacych umowe;

Cc) potrzebie zawarcia z podwykonawcg umowy zwigzanej z dostepem
do informacji niejawnych.

8.2. Wykonawca ponosi odpowiedzialno$¢ karng okreslong w artykutach od 266
do 277 ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2018 r.,
poz. 1600 z pdzn. zm.), dyscyplinarng oraz stuzbowsg z tytutu niewykonania
lub nienalezytego wykonania obowigzkéw wynikajgcych z ustawy o ochronie
informacji niejawnych, a takze nieprzestrzegania wymagan okreslonych
W niniejszych wymaganiach.

8.3. W przypadku ustalenia, ze Wykonawca nie realizuje okreslonych
w niniejszych wymaganiach zapiséw w zakresie ochrony informacji
niejawnych — Zamawiajgcemu przystuguje prawo odstgpienia od umowy
oraz dochodzenia odszkodowania z tytutu powstatej szkody na zasadach
ogolnych, przy czym Wykonawca zobowigzany jest do protokolarnego
przekazania Zamawiajgcemu wszystkich materiatébw  zawierajgcych
informacje niejawne zwigzane z realizacjg umowy.

8.4. Wykonawca poprzez podpisanie niniejszych szczegétowych wymagan
potwierdza ich przyjecie izobowigzuje sie do ich bezwzglednego
przestrzegania.

8.5. Wszelkie odstepstwa od warunkéw umowy dotyczgce ochrony informagii
niejawnych, wymagajg pisemnej akceptacji Zamawiajgcego.
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9. Wykaz oséb realizujagcych przedmiot umoWy

Zaswiadczenie stwierdzajgce
odbycie szkolenia w zakresie
ochrony informacji
niejawnych/zaswiadczenie
o odbyciu szkolenia

Poswiadczenie bezpieczenstwa
lub upowaznienie do dostgpu do

Seria i numer informacji niejawnych

Imie i nazwisko Funkcja w trakcie

p specjalistycznego w zakresie
pracownika ?oc;ksl;meor;t; realizacji umowy o bl .zastrzezone. bezpieczenstwa
m teleinformatycznego wydane
przez ABW lub SKW
ntérgttzr : klauzula tajnosci, numer i data organ
wydania organ wydajgcy wydania wydajacy
1 2 3 4 5 6 7 8

WYKONAWCA ZAMAWIAJACY

PELNOMOCNIK SZEFA
REJONOWEGO ZARZADU INFRASTRUKTURY
w Bydggszczy
ds. Ochrony Infor, a\cji Niejawnych

Ilona JOZWIAK
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